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1 UvVOoD

1.1 IDENTIFIKACIA A URCENIE

Tento dokument obsahuje technickd Specifikaciu rozhrania, prostrednictvom ktorého
mobilnd aplikacia eIDENTITA poskytuje integrujucim sa systémom / aplikaciam
funkcionalitu autorizacie dokumentov vyhotovenim kvalifikovaného
elektronického podpisu (KEP) s vyuzitim kvalifikovaného certifikatu ulozeného v Cipe
obcianskeho preukazu (eID) alebo preukazu povolenia na pobyt (eDoPP).

Dokument je urceny pre vyvojarov webovych alebo mobilnych aplikacii, ktori planuju do
svojich rieSeni integrovat autorizaciu prostrednictvom vysSie menovanej funkcionality
aplikacie eIDENTITA.

1.2 ZMENOVY LIST

Verzia Datum Autor Dovod zmeny Kapitola, Bod

1.0 24.11.2025 MV SR Inicidlna verzia

Upresnenie popisu

parametra destinationUrl Gl Sy CIEILE) 2

1.1 05.03.2026 MV SR
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1.3 DEFINICIA POJMOV A SKRATIEK

Skratka / pojem

Vysvetlenie

BOK

Bezpecnostny osobny kod

elD Elektronicka identifikacna karta (obciansky preukaz s ¢ipom)

eDoPP Elektronicky doklad Povolenie na pobyt

EK Eurdpska komisia

KEP Kvalifikovany elektronicky podpis

MeID Mobilné eID

mSDK Mobilné SDK

MV SR Ministerstvo vnutra Slovenskej republiky

QES Qualified Electronic Signature

QSCD Qualified Signature Creation Device (kvalifikované zariadenie
pre vyhotovenie elektronického podpisu)

SCA Signature Creation Application

SDK Software Development Kit

SP Poskytovatel sluzby, za angl. Service Provider
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1.4 REFERENCIE

[1] Aplikacia eIDENTITA - Pouzivatelska prirucka
[2] Zakon €. 305/2013 Z. z. o elektronickej podobe vykonu pésobnosti organov verejnej
moci a o zmene a doplneni niektorych zakonov (zdkon o e-Governmente)
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1.5 ZOZNAM OBRAZKOV
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2 ROZSAH PLATNOSTI A UCEL

Tento dokument slUzi ako integra¢na prirucka pre tvorcov technickych rieseni, ktori do
svojich  rieSeni planuju  integrovat autorizaciu dokumentov s vyuzZitim
kvalifikovaného elektronického podpisu (KEP) vyhotoveného prostrednictvom
kvalifikovaného certifikatu ulozeného v cipe eID resp. eDoPP, pricom na tento Ucel planuju
vyuzit funkcionalitu poskytovan( aplikaciou eIDENTITA.

Jednou z funkcionalit, ktoré Aplikacia eIDENTITA poskytuje, je funkcionalita Aplikacie pre
vyhotovenie elektronického podpisu (z angl. Signature Creation application). Aplikacia
umoznuje vytvorenie kvalifikovaného elektronického podpisu vo formatoch:

- PAdES - format vhodny pre podpisovanie PDF dokumentov,
- ASIC-E XAdES - format vhodny pre podpisovanie SirSej mnoziny formatov:
e aktudlne podporované formaty podpisovanych suborov akceptované v
komunikacii s orgdnmi verejnej moci : PDF, TXT, PNG a ASIC-E,
e pripravované formaty podpisovanych suborov pre komunikaciu s organmi
verejnej moci: XML (elektronické formulare)
e iné formaty, ktoré v komunikacii s orgdnmi verejnej moci nemusia byt
akceptované, avSak mézu byt pouzZité v siukromnej alebo komerénej
komunikacii: napr. JPG, JPEG, HEIC, DOCX, XLSX a dalsie.

S ciefom podporit SirSie vyuzivanie eID v digitalnych sluzbach verejného aj sikromného
sektora, ponuka aplikdcia eIDENTITA svoju funkcionalitu prostrednictvom otvoreného a
jednoducho integrovatel'ného technického rozhrania.
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3 SCENARE INTEGRACIE V PROSTREDI ONLINE
APLIKACII

Aplikacie eIDENTITA poskytuje technické rozhranie pre umoznenie integracie podpisovania
z prostredia webovych a mobilnych aplikacii, pricom sU podporované nasledovné rezimy
interakcie:

Integracna prirucka

podpisovanie v rezimoch desktop2mobile a web2app umozni podpisat subor v
ramci webovej aplikacie poskytovatela sluzby beziacej v prehliadaci v mobile alebo
na desktope, pricom aplikdcia eIDENTITA je aktivovana cez deep linku resp. QR
kéd. V parametroch deep linky resp. QR kodu je definovana URL na dokument,
ktory ma byt podpisany a tiez URL, na ktorii méa byt odoslany podpisany dokument.
eIDENTITA si z definovanej URL stiahne dokument na podpis, v interakcii s
pouzivatelom vyhotovi KEP a vysledny podpisany dokument odosle na definovanu
URL,

podpisovanie v rezime app2app s online vymenou siborov umozni podpisat subor
v ramci nativnej aplikacie poskytovatela sluzby beziacej v mobilnom zariadeni,
pricom aplikdcia eIDENTITA je aktivovana cez deep linku. V parametroch deep linky
je definovanad URL na dokument, ktory ma byt podpisany a tiez URL, na ktori ma
byt odoslany podpisany dokument. eIDENTITA si z definovanej URL stiahne
dokument na podpis, v interakcii s pouzivatelom vyhotovi KEP a vysledny podpisany
dokument odosle na definovanu URL.
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3.1 PODPISANIE DOKUMENTU Z WEBOVEJ APLIKACIE NA
POCITACI (DESKTOP2MOBILE)

Portal poskytovatela <- podpisany dokument
sluzby

dokument na podpis ->

2
3 o

SP

Obcan o 9

PrehliadaC¢ v
[OR 0]

obcCana : o
[=] s

Pocitac
Mobilny telefén

Obrdzok 1: Podpis desktop2mobile

Upload dokumentu na podpisanie alebo vyplnenie formulara
Spristupnenie dokumentu na podpis
Vygenerovanie QR kédu
Spustenie eIDENTITA a naskenovanie QR kodu
Automatické stiahnutie dokumentu na podpis
Vyhotovenie KEP

a. Zobrazenie dokumentu

b. Volba ,Podpisat"

c. Zadanie BOK a KEP PIN

d. Vytvorenie podpisu vo forméate EU
7. Upload podpisaného dokumentu

oOuhwNH=

Pozn.: QR kéd (bod 3) vo svojich parametroch obsahuje adresu dokumentu na podpis a
adresu pre spatné nahratie podpisaného dokumentu
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3.2 PODPISANIE DOKUMENTU Z WEBOVE]J APLIKACIE V
MOBILNOM ZARIADENI (WEB2APP)

<- podpisany dokument

Portal poskytovatela
sluzby

dokument na
o podpis ->
SP

Obcan o

eIDENTITA
d link
Prehliadac Sepiin
obéana
5
(@)
Mobilny telefén @

Obrdzok 2: Podpis web2app

Upload dokumentu na podpisanie alebo vyplnenie formulara
Spristupnenie dokumentu na podpis
Spustenie eIDENTITA
Automatické stiahnutie dokumentu na podpis
Vyhotovenie KEP
a. Zobrazenie dokumentu
b. Volba ,Podpisat"
c. Zadanie BOK a KEP PIN
d. Vytvorenie podpisu vo forméate EU
6. Upload podpisaného dokumentu

uhwNe=

Pozn.: Deep link (bod 3) vo svojich parametroch obsahuje adresu dokumentu na podpis a
adresu pre spatné nahratie podpisaného dokumentu (rovnako ako QR pri Desktop2Mobile)
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3.3 PODPISANIE DOKUMENTU Z NATIVNEJ APLIKACIE V MOBILE
(APP2APP)

<- podpisany dokument

Backend poskytovatela | ¢
sluzby

dokument na
e podpis ->

Obcan 9

elDENTITA

Aplikacia deeplink
poskytova-
tela sluzby

deeplink

5
S
Mobilny telefon N

Obrdzok 3: Podpis app2app

Upload dokumentu na podpisanie alebo vyplnenie formulara
Spristupnenie dokumentu na podpis

Spustenie eIDENTITA

Automatické stiahnutie dokumentu na podpis

Vyhotovenie KEP

uhwnN e

a. Zobrazenie dokumentu

b. Volba ,Podpisat"

c. Zadanie BOK a KEP PIN

d. Vytvorenie podpisu vo formate EU

6. Upload podpisaného dokumentu
7. Vratenie riadenia do volajlcej aplikacie

Pozn.: Deep link (bod 3) vo svojich parametroch obsahuje adresu dokumentu na podpis a
adresu pre spatné nahratie podpisaného dokumentu (rovnako ako QR pri Desktop2Mobile),
ako aj call back URL pre vratenie riadenia do volajucej aplikacie.
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3.4 FORMATY DEEPLINKOV A QR KODOV

Pre integraciu podpisovej funkcionality je pouzita nasledovna custom URL schéma:

Tabulka 1: Custom URL schéma pre podpisovanie

Schéma Prostredie

sk.minv.sca://sign MV PROD

Parametre pre podpisovu operaciu:

Tabulka 2: Vstupné parametre na podpis

Parameter Popis Povinny
sourceUrl string, url odkial' si m& eIDENTITA stiahnut dokument | Ano
na podpis.

Za bezpecénost URL (napr. zabezpelenie néhodne
generovanym stringom v kontextovej ceste, limitovana
doba platnosti) je zodpovedny integrator.

destinationUrl string, url kam ma byt uploadnuty podpisany dokument. | Nie

Ak nie je uvedeny, aplikacia neuploadne podpisany
subor, pouzZivatel ho ma moznost len vyzdielat
Standardnym spdsobom.

Za bezpecénost URL (napr. zabezpelenie ndhodne
generovanym stringom v kontextovej ceste, limitovana
doba platnosti) je zodpovedny integrator.

Odoslanie sa vykona pomocou HTTP POST poziadavky s
typom obsahu multipart/form-data.

callbackUrl string, url (deeplink), ktord aplikacia =zavold po | Nie
uspesnom podpise.

Ak nie je uvedeny, pouzivatel nie je presmerovany
naspat do pbvodnej aplikdcie, resp. zostane
v eIDENTITE na podpisanom dokumente a ma moznost
podpisany dokument $tandardne vyzdielat.

signatureFormat | string, "pades" alebo "asice-xades". Nie

Ak nie je uvedeny, bude zvoleny defaultny typ podpisu.
Pre PDF subory PAdES, pre ostatné typy suborov ASiC-
E XAdES.

signatureType string, "certified" alebo "handwritten", kde Nie

~certified", znamena Ze bude vytvoreny kvalifikovany
elektronicky podpis s ¢asovou peciatkou rovnocenny
Uradne osved¢enému podpisu v zmysle § 23, ods. (1),
bod b) zdkona 305/2013 Z.z. (zdkon o eGovernmente).

<handwritten®, znamena Ze bude vytvoreny
kvalifikovany elektronicky podpis bez Casovej peciatky
rovnocenny vlastnoru¢énému podpisu v zmysle § 23,
ods. (1), bod a) =zdkona 305/2013 Z.z. (zakon
0 eGovernmente).

Integracna prirucka
J P Strana 12/16



Ak parameter nie je uvedeny, aplikacia sa spyta
pouzivatela, aky typ podpisu si Zeld vytvorit.

Uvedené parametre moézu byt uvedené priamo v deppelinku alebo v datovej Struktire
JSON, ktory si aplikacia eIDENTITA stiahne z URL definovanej v parametri linkURL, ako je
uvedené nizsie.

Riadiace parametre:

Tabulka 3: Riadiace parametre podpisu

Parameter Popis Povinny

linkURL string, url odkial' si m& eIDENTITA stiahnut JSON | Nie
s parametrami definovanymi v tabulke vySSie.
Pouzije sa v pripade, Ze integrujluca s aplikacia
preferuje definiciu vstupnych parametrov cez
JSON.

qr Informacia, ¢i je operacia iniciovana QR kodom. Nie

3.4.1 Format so vSetkymi parametrami v deeplinku / QR

V tomto pripade su vSetky vstupné parametre definované v deeplinku, priklad:

sk.minv.sca://sign?sourceUrl=https%3A%2F%2Fdemo-
storage.eid.minv.sk%_2Fapi%2Fdocument%2F3cb7d764-343f-4bae-8fd6-
c313651e074f%2Fdownload&destinationUrl=https%3A%2F%2Fdemo-
storage.eid.minv.sk%_2Fapi%?2Fdocument%_2Fupload®%2Fcafa3711-b1f5-45c6-920d-
827a6a91314c&callbackUrl=https%3A%2F%2Fdemo-portal.eid.minv.sk%?2Fsign-
application%?3Fresponse_id%3Dcafa3711-b1f5-45c6-920d-
827a6a91314c&qr=truc&signatureFormat=asice-xades&signatureType=certified

Priklad zobrazenia deeplinku v QR kéde:
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3.4.2 Format s odkazom na JSON
V tomto pripade je v deeplinku uvedena URL na JSON, ktory obsahuje vSetky vstupné
parametre, priklad:

sk.minv.sca://sign?qr=true&linkUrl=https%3A%2F%_2Fdemo-
storage.eid.minv.sk%2Fapi%?2Fdocument%?2FgetlsonInfo%?2F3cb7d764-343f-4bae-8fd6-
c313651e074f

Priklad zobrazenia deeplinku v QR kéde:

Priklad JSON po stiahnuti z linkURL:

{

"sourceUrl":"https://demo-storage.eid.minv.sk/api/document/3cb7d764-343f-
4bae-8fd6-c313651e074f/download",

"signatureFormat":"asice-xades",
"signatureType":"certified",

"callbackUrl":"https://demo-portal.eid.minv.sk/sign-
application?response_id=cafa3711-b1f5-45c6-920d-827a6a91314c",

"destinationUrl":"https://demo-
storage.eid.minv.sk/api/document/upload/cafa3711-b1f5-45c6-920d-
827a6a91314c"

Integrac¢na prirucka
J Strana 15/16



4 SCENAR INTEGRACIE S LOKALNYM ODOVZDANIM
SUBORU NA PODPIS

Okrem integracie prostrednictvom deep linku (v pripade ktorého prebieha vymena
dokumentov online spdésobom) je mozné podpisanie dokumentu v aplikacii eIDENTITA
iniciovat aj odoslanim lokalneho dokumentu cez Standardni funkcionalitu zdielania
(share) v rdmci operacného systému mobilného zariadenia.

Priebeh podpisania lokalneho suboru s iniciovanim podpisania cez share extension je
znazorneny na nasledovnom obrazku:

SP

Obcan

elDENTITA

dokument
na podpis ->

<- podpisany
dokument

Aplikacia
poskytova-
tela sluzby

Obrdzok 4: Podpis share2app

Mobilny telefén

1. Odovzdanie dokumentu na podpis cez funkciu share (user-driven — pouzivatel
vybera cielovl apku)
2. Vyhotovenie KEP
a. Zobrazenie dokumentu
b. Volba ,Podpisat"
c. Zadanie BOK a KEP PIN
d. Vytvorenie podpisu vo formate EU
3. Odovzdanie dokumentu spat do volajlcej aplikacie cez funkciu share (user-driven
- pouzivatel vybera cielovu apku)
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